
世界各地的网络安全领导者每天都面临着一系列挑战。在日益严峻的网络威胁形势、复杂的 IT 基础设施环
境和不断扩大的安全边界中，他们在保护数字安全方面发挥着至关重要的作用。

鉴于企业对技能的需求日益提高，自动化安全工具对于支持安全专业人员的日常工作变得至关重要。为了帮
助高管们了解如何利用这一机遇，Omdia 与澳大利亚电信 (Telstra) 合作，对 250 名高级技术决策者展开了
问卷调查，以评估北亚地区安全自动化战略的成熟度。 这项研究覆盖了不同行业、不同规模的企业和部门，
为高管们提供了增强网络弹性所需的工具。

尽管面临的挑战存在一定的共性，但每个地区都有值得留意的差异性。下面是中国企业在安全自动化方面所
面临的主要障碍和推动因素。

中国企业的安全自动化状态（成熟度）

与北亚其他国家 / 地区的企业相比，中国企业的安全自动化成熟度最高。70% 的中国企业表示成熟度达到了 3 级（运营）
或 4 级（高阶），而本调查中其他地区的平均水平则只有 64%。

此外，关于表示成熟度为 1 级（基础）和 2 级（发展中）的企业，中国的比例也是最低的 (26%)。

实现数字韧性：

中国企业的安全自动化
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安全问题普遍存在

安全事件不断出现，所有地区的企业都在努力克服这些挑战。这在中国受访者中也有体现，在过去 12 个月中，46% 的
中国企业遭受的“轻微”攻击有所增加，这是所有地区中最高的。此外，对于遭受的严重安全事件，30% 的中国企业表示
数量有所上升，23% 未出现增长。

在实际的数据泄漏问题上，中国的情况略好于北亚地区的平均水平，有 49% 的中国企业在过去 12 个月里遭受的数据泄
漏事件明显增加。但仍有 31% 的企业遭受的轻微数据泄漏事件有所增加，且有 19% 的企业表示遭遇严重问题的数量上
涨。

过去 12 个月中，贵公司核心业务资源遭受攻击的安全事件是否有显著增加？

过去 12 个月中，贵企业遭受的安全漏洞事件是否有显著增加？
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中国大陆地区

中国大陆地区
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不知道是，但是问题很轻微是，而且问题很严重 否，没有增加

不知道是，但是问题很轻微是，而且问题很严重 否，没有增加

按 1（基础）到 4（高阶）评价，贵企业的网络安全攻击防御框架在运用安全自动化方面的成熟度如何？

1 级（基础 ) 3 级（运营）2 级（发展中） 4 级（高阶） 不知道

中国大陆地区 6% 20% 41% 29% 4%
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中国香港特别行政区

韩国

中国台湾

日本 11% 26% 37% 21% 5%

在目标行业中，中国零售和批发企业的安全自动化成熟度最高，而银行和金融服务企业的成熟度最低。
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负面影响

中国企业报告了安全事件造成的各种重大影响。中国受到法律与监管影响（包括诉讼和监管处罚）的比例同样最高——
18% 的受访者认为这个问题需要重视。此外，中国企业由于安全事件或数据泄漏而面临客户流失的比例达 26%，为北亚
地区第二高。

总的来说，中国企业受到的三大影响分别是：

过去 12-18 个月中，贵企业遭受的最严重的网络安全事件或数据泄露，带来了怎样的影响？

声誉损害 - 可衡量或可推断

收入损失 - 可衡量或可推断

业务停摆 - 如生产停止、配送停滞

网络服务开支增加 - 如网络响应服务、
事件控制、鉴证等

管理审查 - 如董事会或首席执行官的
审查

客户流失 - 可衡量或可推断

自动化技术使用增加 - 考虑自动化网
络功能（如 SOAR、XDR、RPA）

网络保险 - 选择额外的网络安全保险

法律或监管影响 - 如诉讼、罚款

网络工具开支增加 - 如下一代防火墙 30%
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有关详细信息，请与您的 Telstra 客户代表联络。

      telstra.com.hk                  telstraenquiry@team.telstra.com

自动化的优势

安全自动化可以为所有企业带来一系列优势，特别是加快执行重复性的低价值任务、减少处理误报警报耗费的时间。中
国企业的误报警报比例最高 (44%)，而自动化技术可以很大程度上帮助消除这种“干扰”。

架构合理、实施妥当的安全自动化可以帮助大幅减少严重数据泄漏的可能性及其造成的影响。中国的企业高管认为，有
效的安全自动化有助于将安全事件和数据泄漏导致的严重影响减少 52%。

综观中国甚至全世界的企业，安全自动化都是提高网络安全恢复能力，应对日益复杂的威胁形势的重要工具。对于中国
的企业而言，明确自动化成熟度并制定对应的策略，从而构建世界级的安全自动化能力至关重要。

过去 12 个月中，对于影响贵企业的“严重”网络安全事件或数据泄漏，可以通过优化安全自动化减少的比例占多少？

北亚

51% 

中国大陆地区

52% 


